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ISO／ IEC JTC1／SC27 ／WG1国内対応委員会

中尾康二主査
（KDDI株式会社・技術開発本部情報セキュリティ技術部長）
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今年11月にも
ISO27001が発行へ

――今年は、ISO／IEC17799（情報セキュリティマネジ

メントのための実践規範）の改訂版が6月に発行された

のに続き、BS7799-2（情報セキュリティマネジメントシス

テムの要求事項）がISO／IEC27001として国際規格

化される見通しと伺っております。本題に入る前に、まず

情報セキュリティマネジメントに関する国際規格化の背

景についてお聞かせください。

中尾●ITの急速な進展に伴い、企業の情報資産が

ウイルスや不正アクセス、DoS攻撃などの被害に遭う

危険性は、今まで以上に高まっています。いったんこ

うした被害に遭うと、カスタマーからの信用は大きく失

墜し、企業イメージの低下、さらには企業収益の悪化

も免れません。こうした背景から、情報セキュリティマ

ネジメントの重要性は日に日に高まっている状況で

す。ISO／IEC JTC1／SC27／WG1（以下、WG1）

では、情報セキュリティマネジメントの普及・発展をめ

ざし、国際規格化を推進しています。

　情報セキュリティマネジメントの国際規格化は、英

国規格BS7799を基に進められてきました。この規

格は「BS7799-1」と「BS7799-2」の二部構成になっ

ており、このうちBS7799 - 1は2000年にISO／

BS7799-2をベースにISO27001
ISMS要求事項の国際規格化で
認証制度の使い勝手が向上
情報セキュリティマネジメント標準化の最新動向

企業の情報資産は、ウイルスだけでなく、外部からの

不正アクセスやデータ流失などのさまざまな脅威にさ

らされている。あらゆる業種の企業において、情報セ

キュリティマネジメントの重要性が高まる中、情報セ

キュリティマネジメントシステム（ISMS）の要求事項を

規定した規格であるBS7799-2がISO／IEC27001と

して国際規格化されることになった。その経緯や狙い

について、ISO／IECの情報セキュリティ分野を管轄

するJTC1／SC27／WG1の、国内対応委員会の中

尾康二主査（KDDI株式会社・技術開発本部情報セ

キュリティ技術部長）に話をお聞きした。

特別インタビュー
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IEC17799として国際標準化されています。一方、情

報セキュリティマネジメントシステム（ISMS）の要求

規格であるBS7799-2については、これまで各国の

ISMS認証のベースとして活用されるにとどまってい

ましたが、ここに来てようやく国際規格化されることに

なったのです。

――BS7799-2がISO／IEC27001として国際規格化

されるまでの経緯について、ご説明いただけますか。

中尾●世界各国のI S M S 認証動向を見ると、

BS7799-2を自国の規格として導入している国がある

一方、この規格をベースに独自の規格を策定してい

る日本のようなケースもあります。ご承知のように、日

本では2002年より（財）日本情報処理開発協会

（JIPDEC）が運営する「ISMS適合性評価制度」に

基づいて、ISMS認証のための基準が制定されまし

た。このように、内容はBS7799-2とほとんど変わらな

いにもかかわらず、表面的に異なる規格が世界に複

数存在していたわけです。

　ISO／IEC JTC1／SC27では、こうした混沌とした

状況を鑑み、ISMS要求事項に関わる国際規格化

の妥当性について検証を重ね、2004年より国際規格

化に向けた作業がスタートしました。ただ、規格化作

業がスムーズに進んだかというとそうではありません。

米・仏など一部の国から、「GMITSやNISTなどのド

キュメントからよいと思われる部分を寄せ集め、新た

な規格を制定してはどうか」などの意見が出された

ためです。

　当然のことながら、日本をはじめBS7799-2をベース

にISMS認証を行っている国としては、そのような意

見は受け入れられるものではありません。「BS7799-

2をベースにした国際規格にするべき」というスタンス

で各国に働きかけを行った結果、われわれの主張が

認められ、ようやく具体的な作業に着手することがで

きたのです。こうして、2005年4月にウィーンで行われ

たISO／IEC JTC1／SC27会合において、ISMS要

求事項規格案のFCD（Final Committee Draft）

が承認され、FDIS（最終国際規格案）への移行も

確認されました。FDIS投票による承認が得られ次

第、早ければ今年11月にもISO／IEC27001として新

たな国際規格が発行される見通しです。

セキュリティレベルを
グローバルにアピールできる

――こうしてお話を伺っていると、今回の国際規格化に

おいて日本が果たした役割は大きかったように感じます

が、いかがでしょうか。

中尾●そうですね。日本のISMS認証の取得件数

は世界でも突出しており、海外から一目置かれる存

在であることは確かです。具体的には、世界全体の

ISMS認証件数が1,600件弱であるのに対し、日本は

1,000件を超え世界の半数以上を占めている状況で

す。このため、認証制度の構築・運営ノウハウを持っ

た“ISMS先進国”として高く評価されており、われわ

れの主張も少なからず受け入れられたのではないか

と思います。

――新たにISO／IEC27001が発行されることによっ

て、ISMSの認証制度はどのように変わっていくのでしょ

うか。

中尾●ISO／IEC27001の規格化作業は、BS7799-

2との整合性や移行の容易さなどを念頭に進められ

たため、若干の修正点はあっても、それほどドラス

ティックな変更はないということを、ご理解いただきた

いと思います。

　今回の国際規格化による大きなポイントは、ISOと

●ISMS認証取得事業者数推移 
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して国際的に認知されたISMS要求事項に則って、

クロスボーダーで認証を展開できるようになること。す

なわち、ISMSの認証を取得した企業は、自社の情報

セキュリティレベルについて、グローバルにアピールす

ることができるようになります。これは、おそらく多くの

企業が待ち望んでいたことなのではないでしょうか。

　ISO／IEC27001の発行によって、今後はJIS X

5080（ISO／IEC17799）のような、国際規格に対

応したJISを発行する必要が出てきます。現在、

27001の番号をそのまま用いて、「JIS Q 27001」と

して発行できるように準備作業を進めており、これ

が実現すればISMS認証の裾野はさらに広がって

いくでしょう。

現状のISO17799は
2年後にISO27002へ移行

――情報セキュリティマネジメントのための実践規範

であるISO／IEC17799の位置付けは、今後どうなりま

すか。

中尾●ISO／IEC17799については、2007年の

ISO／IEC JTC1／SC27会合において、ISO／

IEC27002への完全移行を承認・確認する予定で

す。なぜ2年後なのかというと、ISO／ITC17799と

いう規格番号が、現状のISMS認証において一般

的に使用されており、突然変更してしまうと混乱を

招く恐れがあるためです。従って、今年6月に発行

されたISO／IEC17799の改訂版にも、17799から

27002に移行する可能性のあることが注記されて

います。

　このほかWG1では、情報セキュリティマネジメント

に関わる国際規格として、「情報セキュリティマネジメ

ントのためのリスクマネジメント」、「情報セキュリティ

マネジメントの計量、測定」、「情報セキュリティマネジ

メントシステムのための実施の手引」に関する検討・

審議を進めているところです。これらは別々の規格

番号とはせずに、ISO9000シリーズやISO14000シ

リーズと同様に27000シリーズとして体系的な規格群

とすることが決定しています。

――最後に、これから情報セキュリティを確立したいと

考えている企業に対して、ぜひアドバイスをいただけま

すか。

中尾●まず守るべき情報資産を特定し、情報セキュ

リティの3大要素であるC.I.A.（※）と照らし合わせて、ど

んなリスクがあるのかをきちんと評価することが大切

です。そうすれば、どんな対策を講じればよいか、お

のずと見えてくるでしょう。そして、セキュリティポリ

シーに基づいて具体的な計画・目標を策定して実行

し、点検、見直しを行うというPDCAサイクルを繰り返

し回すことによって、情報セキュリティのレベルは強化

されるはずです。

　以前は「直接的にビジネスとは関わり合いがない」

という理由から、情報セキュリティに着目する企業は

それほど多くありませんでしたが、ここ数年間で企業

情報の漏洩などによる“負の効果”について、かなり

の経営者が意識するようになってきています。このこ

とは、ISMSの認証取得件数が増加傾向にあることか

らも明らかです。今後、ISMSの重要性に対する認識

がさらに高まることによって、社内にセキュリティ風土を

確立される企業が増えるものと期待しております。

――本日は貴重なお話をいただき、ありがとうございました。

※ Confidentiality、Integrity、Availabilityの略。それぞれ、認可
された者だけが情報にアクセスできるようにする「機密性」、情
報および処理方法が正確かつ完全であることを保証する「完
全性」、認可された者が必要な時に確実に情報にアクセスでき
るようにする「可用性」を指す。

特別インタビュー




